= PROCEDURA ZAHTIJEVANJA OSOBNIH oznaka: 753909
|||||||||F|na DIGITALNIH CERTIFIKATA revizijg: 1-07/2013
Uputa za korisnike strana:  1/9

Sadrzaj

L SV T Gl ettt 2
2. PoOdruGje PriMJEINE ... ...t 2
3. POJMOVIi i SKFaCeNICE ... 2
4. Preduvjet za izdavanje osobnih digitalnih certifikata ............cccooooeee 3
5. LRA Uredi za izdavanje osobnih digitalnih certifikata..............cccccooiiiiiiiiiiiiiie 3

5.1. Registracijski uredi (LRA) za izdavanije certifikata srednje razine sigurnosti (certifikati na

g (O RN =To b= [0 ) PSS 3

5.2. Registracijski uredi (LRA) za izdavanje Osobnih soft certifikata (NCP) ............cccccevvvvnnnnn. 4

6. Zahtijevanje i preuzimanje Osobnih digitalnih certifikata ............cccooooeiiiiii . 4

6.1 Popunjavanje zahtjeva za izdavanje osobnog digitalnog certifikata ................cccevvvvvvvnnnnnn. 5

Os0bNi SOft CEMIFIKAL (NCP) ....eeiieeiiieiiieeeieeeee ettt bbbt eeeenennnne 6

6.2. Zahtijevanje osobnih digitalnih Certifikata.................uuuuiiiiiiiiiis 7

6.2.1. Zahtijevanje osobnih certifikata srednje razine sigurnosti (certifikati na kripto uredaju)

.................................................................................................................................... 7

6.2.2. Zahtijevanje Osobnog soft certifikata (NCP- Normalized certificate Policy)................ 7

6.3. Preuzimanje Osobnih digitalnih certifikata ....................uuuwiiiiiiiiii, 8
6.3.1. Preuzimanje osobnih digitalnih certifikata srednje razine sigurnosti (certifikati na

KFIPLO UFEA@JU) ...ttt nnnnnnnes 8

6.3.2. Preuzimanije osobnih soft certifikata (NCP) .......ccccooooiiiiiiiiiiii e, 9

T. ZaVISNE OAreADe ... ..o e e 9




. PROCEDURA ZAHTIJEVANJA OSOBNIH oznaka: 753909
|||||||||F|na DIGITALNIH CERTIFIKATA revizija: 1-07/2013
Uputa za korisnike strana:  2/9

1. Svrhai cilj

Ovom se Procedurom propisuje izdavanje osobnih certifikata za fizicke osobe- gradane, koje isti
koriste za vlastite potrebe, a za pristup e-servisima koji su namijenjeni gradanima.

Certifikati na koje se odnosi ova uputa su:
- Osobni certifikati srednje razine sigurnosti (certifikati na kripto uredaju)

- Osobni soft certifikat (NCP- Normalized Certificate Policy)- normalizirani certifikat standardne
razine sigurnosti

2. Podrucje primjene

Procedura je namijenjena krajnjem korisniku u svrhu lak§eg zahtijevanja i preuzimanja osobnih
digitalnih certifikata.

3. Pojmovi i skra¢enice

Osobni certifikati srednje razine sigurnosti: Certifikat koji se izdaje na kripto uredaju (USB
token). Namijenjen je za pristup e-servisima za gradane, a koji zahtijevaju autentikaciju i
napredni elektronicki potpis koji u smislu Zakona o elektronickom potpisu zamjenjuje vlastoru¢ni
potpis.

Osobni soft certifikat (NCP - Normalized Certificate Policy) — Osobni certifikati standardne
razine sigurnosti namijenjeni su fizickim osobama za vlastite potrebe, a pogodni su za
autentikaciju na elektroniCke servise namijenjene gradanima koji prilikom pristupa zahtijevaju
odredenu razinu sigurnosti.

Ovakvi se certifikati izdaju u soft obliku (bez kripto uredaja; kartica ili USB token), preko CMS-a,
odnosno, portala za preuzimanje digitalnih certifikata pri Cemu se kreira datoteka s ekstenzijom
.p12. Ovakvi se certifikati mogu pohraniti na raCunalu ili na mobitelu korisnika, a ovisno o tome
gdje su pohranjeni moguce je pristupiti servisima koji omogucuju pristup putem mobilnih
aplikacija ili web aplikacijama kojima se pristupa putem racunala.

Korisnik: Fizicka osoba- gradanin koja e koristiti osobni digitalni certifikat za vlastite potrebe.

Registracijski ured: Pravna ili fizicka osoba ovlaStena od CA i zaduzZena za jednu ili vise
sljededih radnji: identifikaciju i potvrdu identiteta trazitelja certifikata, prihvacanje ili odbijanje
zahtjeva za izdavanje certifikata, obradu zahtjeva za opoziv ili suspenziju certifikata, pokretanje
opoziva ili suspenzije certifikata, prinvacanje ili odbijanje zahtjeva za obnovu certifikata.

FINA LRA: LRA (lokalni registracijski ured) u FINA poslovnoj mrezi.

Zahtjev za izdavanje osobnog certifikata: Zahtjev za izdavanje osobnog digitalnog certifikata
je pisani zahtjev fizicke osobe i podnosi se na propisanom obrascu. Trazitelji certifikata podnose
Zahtjev za izdavanje osobnog certifikata u FINA LRA ured. Zahtjev za izdavanje poslovnog
certifikata potpisuje traZitelj certifikata, odnosno osoba koja ¢e certifikat koristiti i time potvrduje
istinitost podataka iznesenih u njemu.




. PROCEDURA ZAHTIJEVANJA OSOBNIH oznaka: 753909
|||||||||F|na DIGITALNIH CERTIFIKATA revizija: 1-07/2013
Uputa za korisnike strana:  3/9

Aktivacijski podaci/kodovi: Tajni podaci potrebni za preuzimanje Osobnog soft certifikata
(NCP- Normalized Certificate Policy). Aktivacijski podatak za potrebe preuzimanja Osobnog soft
certifikata je kombinacija referentnog broja i autorizacijskog koda.

4. Preduvjet za izdavanje osobnih digitalnih certifikata

Preduvjet za izdavanje bilo kojeg tipa certifikata je registracija u sustav PKI. Ukoliko fizi¢ka
osoba - gradanin nije ve¢ registriran, potrebno je jednokratno obaviti postupak registracije kako
bi se naknadno moglo vrsiti izdavanije bilo kojeg tipa osobnih certifikata, u bilo kojoj kolicini.

Registracija fizitke osobe - gradanina obavlja se na temelju identifikacijske isprave (osobna
iskaznica ili putovnica), koju je uz Zahtjev za izdavanije certifikata potrebno dostaviti u ured LRA.

Potrebno je u LRA ured Fine dostaviti sljede¢u dokumentaciju:
e Zahtjev za izdavanje osobnog certifikata - 1 primjerak
e Ugovor o obavljanju usluga certificiranja za fizicke osobe - 2 primjerka
e Presliku osobne iskaznice korisnika certifikata

5. LRA Uredi za izdavanje osobnih digitalnih certifikata

Certifikati na kripto uredajima izdaju se u 22 Finine Podruznice.

Dokumentacija za izdavanje Osobnog soft certifikati (NCP) zaprima se u svim poslovnicama
Fine, izuzev nekih Ispostava.

Svi Finini Registracijski uredi (LRA) u kojima se izdaju osobni certifikati, navedeni su u ovom
dokumentu.

5.1. Registracijski uredi (LRA) za izdavanje certifikata srednje razine sigurnosti (certifikati
na kripto uredaju)

Regionalni centar Zagreb, Trg svibanjskih zrtava 1995 br.1, 10000 Zagreb

Regionalni centar Zagreb, Ozaljska 10, 10000 Zagreb

Regionalni centar Zagreb, Trg kralja Tomislava 33, 10410 velika Gorica

Podruznica Bjelovar, F. Supila 4, 43000 Bjelovar

Podruznica Cakovec, O. Ker§ovanija 7, 40000 Cakovec

Podruznica Karlovac, Ulica Pavla Vitezovi¢a 1, 47000 Karlovac

Podruznica Koprivnica, Opatic¢ka 1, 48000 koprivnica

Podruznica Kutina, Hrvatskih branitelja 4, 44320 Kutina

Podruznica Sisak, Ulica |. Kukuljevi¢a Sakcinskog 1, 44000 Sisak

Podruznica Varazdin, A. Cesarca 2, 42000 Varazdin

Podruznica Zabok, M. Gupca 46, 49210 Zabok

Regionalni centar Split, Mazurani¢evo Setaliste 24b, 21000 Split

Podruznica Dubrovnik, Vukovarska 2, 20000 Dubrovnik
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Podruznica Sibenik, Perivoj L. Maruna 1, 22000 Sibenik

Podruznica Zadar, lvana Danila 4, 23000 Zadar

Regionalni centar Rijeka, F. Kurelca 8, 51000 Rijeka

Podruznica Gospic¢, Kaniska 4, 53000 Gospi¢

Podruznica Pula, Giardini 5, 52100 Pula

Regionalni centar Osijek, L. Jagera 1-3, 31000 Osijek

Podruznica NaSice, J. J. Strossmayera 3, 31500 Nasice

Podruznica Pozega, Trg Svetog Trojstva 19, 34000 Pozega

Podruznica Slavonski brod, Ulica Petra KreSimira IV 20, 35000 Slavonski brod
Podruznica Vinkovci, Dr. Franje Tudmana 2, 32100 Vinkovci

Podruznica Vukovar, Olajnica 19, 32000 Vukovar

5.2. Registracijski uredi (LRA) za izdavanje Osobnih soft certifikata (NCP)
Osobni soft certifikati (NCP) izdaju se u svim Fininim poslovnicama izuzev sljedecih ispostava:
e |Ispostava Virje
e Ispostava Orebi¢
e Ispostava Zakanje
e Ispostava Netreti¢
e Ispostava Topusko
e [spostava Dvor
e |spostava Kutjevo
e Ispostava Pleternica

e |spostava Donji Andrijevci

6. Zahtijevanje i preuzimanje Osobnih digitalnih certifikata

Ukoliko je fizitka osoba - gradanin ve¢ registriran u sustav PKI, odnosho, ako ve¢ posjeduje
neke od Fininih osobnih digitalnih certifikata, tada se registracija ne provodi ponovo. Ukoliko
registracija joS nije izvrSena tada se prvo obavlja postupak registracije.
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6.1 Popunjavanje zahtjeva za izdavanje osobnog digitalnog certifikata

Zahtjev za izdavanje osobnog digitalnog certifikata za fizitke osobe-gradane preuzima se na
stranici http://rdc.fina.hr/ ili na stranici www.fina.hr .

PRVI DIO ZAHTJEVA — popunjavaju se identifikacijski podaci fizicke osobe- gradanina

mmmfFina

FINA RDC
Zahtjev za izdavanje osobnih certifikata za fizicke osobe- gradane

1. Podaci o korisniku

Ime* ) e ) 1 ) ) 1 ) ) 0 [
Prezime* 1015 1 5 5 A 505 5 o U ) I o

OIB korisnika* [

Vrsta identifikacijske isprave* D Osobna iskaznica D Putovnica

Broj identifikacijske isprave™ ||||||||||||||’|\|\\\[{[\|\]|

Adresa prebivalista i kontakt podaci

Drzava® LIS 151 S 5 5 S S 5 O S S A 1
Ulica i broj* S 5 6 ) o o 1 o )

Broj poste* |||||| Mjesto||”\|‘\‘[{[“‘ll

Mobitel* 0 I O O |

Adresa e-poste *

Slika 1. Prvi dio zahtjeva

DRUGI DIO ZAHTJEVA - upisuju se podaci o vrsti certifikata koji se trazi te o nacinu
preuzimanja certifikata ili aktivacijskih kodova.

Osobni certifikat srednje razine sigurnosti (certifikat na kripto uredaju)

2. Specifikacija trazenog certifikata
Znakom x oznacite koji tip certifikata trazZite

Osobni certifikat srednje razine sigurnosti- certifikat se izdaje na kripto uredaju (USB token)

Ovjerovitelj RDC D Demo

Odabir certifikata Certifikat za napredan elektronicki potpis Certifikat za autentifikaciju, elektronicki potpis i enkripciju
Preuzimanje USB tokena s certifikatima U podruznici FINE D Dostava na korisnikovu adresu (uz naplatu)

Natin dostave PIN-a Na adresu e-poste I:] Postom na korisnikovu adresu

D Osobni soft certifikat (NCP) - certifikat se izdaje u obliku datoteke

Ovijerovitel D RDC D Demo
Certifikat Certifikat za autentikaciju, elektronicki potpis i enkripciju
Preuzimanje aktivacijskih podataka D Dostava SMS-om i e-poStom D U poslovnim jedinicama FINE

Slika 2. Drugi dio zahtjeva- specifikacija certifikata na kripto uredaju



http://rdc.fina.hr/
http://www.fina.hr/
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Korisnik prema svojim potrebama popunjava specifikaciju podataka za Osobni certifikat srednje
razine sigurnosti te na€in preuzimanja certifikata.

Osobni soft certifikat (NCP)

2. Specifikacija trazenog certifikata
Znakom x oznacite koji tip certifikata trazite

D Osobni certifikat srednje razine sigurnosti- certifikat se izdaje na kripto uredaju (USB token)

Ovjerovitelj D RDC D Demo

Odabir certifikata [[] Certifikat za napredan elektronicki potpis [ ] Certifikat za autentifikaciju, elektronicki potpis i enkripciju
Preuzimanje USB tokena s certifikatima D U podruznici FINE D Dostava na korisnikovu adresu (uz naplatu)
Naéin dostave PIN-a l:l Na adresu e-poste I:I Postom na korisnikovu adresu

Osobni soft certifikat (NCP) - certifikat se izdaje u obliku datoteke

Ovjerovitelj RDC D Demo
Certifikat Certiﬁkat za autentikaciju, elektronicki potpis i enkripciju
Preuzimanje aktivacijskih podataka Dostava SMS-om i e-postom D U poslovnim jedinicama FINE

Slika 3. Drugi dio zahtjeva- specifikacija osobnog soft certifikata
Korisnik popunjava podatke o vrsti certifikata te na€inu preuzimanja aktivacijskih podataka.
TRECI DIO ZAHTJEVA - trazitelj certifikata se potpisuje te prihvaéa Uvjete obavljanja usluga

certificiranja za fizicke osobe. Potpisivanjem Zahtjeva, traZitelj certifikata potvrduje istinitost
podataka iznesenih u njemu.

3. Izjava korisnika

Izjavljujem da su svi podaci navedeni u ovom Zahtjevu tocni i istiniti te da su dobrovoljno stavljeni na raspolaganje FINI koja ce ih koristiti u cilju
obavljanja ovdje ugovorene usluge. Potpisom Zahtjeva potvrdujem da sam upoznat s uvjetima pruzanja usluga certificiranja za fizicke osobe —
gradane te pristajem na njihovu primjenu.

Ako korisnik Zeli dostavu PIN-a putem e-poste, korisnik izjavljuje i jaméi da samo on moZe pristupiti i procitati poruku upuc¢enu na adresu e-poste
iz tocke 1. ovog obrasca.

U sluéaju odabira dostave aktivacijskih podataka SMS-om i e-postom za osobni soft certifikat, korisnik izjavljuje i jam¢i da samo on moze pristupiti
i procitati poruku upuéenu SMS-om na mobitel i na adresu e-poste iz tocke 1. Ovog Zahtjeva.

4. Potpis korisnika

Potpis korisnika

Datum Potpis Stambilj

* Obvezno ispuniti sve podatke u oznacenom stavku ili polju zahtjeva.

Slika 2. Tredi dio zahtjeva- Izjava korisnika te potpisivanje Zahtjeva
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6.2. Zahtijevanje osobnih digitalnih certifikata

Nacin zahtijevanja i preuzimanja certifikata, ovisi o tipu certifikata koji se trazi, a postupak
zahtijevanja opisan je u nastavku.

6.2.1. Zahtijevanje osobnih certifikata srednje razine sigurnosti (certifikati na kripto
uredaju)

Korak 1

Da bi se izdao osobni certifikat srednje razine sigurnosti, potrebno je popuniti Zahtjev za
izdavanje osobnih certifikata za fizicke osobe- gradane.

Zahtjev se nalazi na stranici: http:\\rdc.fina.hr ili na www.fina.hr .

Zahtjev potpisuje trazitelj certifikata, odnosno, osoba koja ée koristiti certifikat.

Korak 2

Zahtjevu se prilazu dva primjerka Ugovora o obavljanju usluga certificiranja za fizicke osobe te
preslika identifikacijskog dokumenta (osobna iskaznica ili putovnica) te se navedeni dokumenti
dostavljaju u Registracijski ured Fine.

Korak 3

Ovlasteni sluzbenik u LRA zaprima dokumentaciju te ispostavlja korisniku Obavijest o pla¢anju
na temelju koje korisnik pla¢a naknadu za prvu godinu izdavanja certifikata (certifikati se izdaju
na dvije godine, a naknada se pla¢a godiSnje. Naknadu za prvu godinu korisnik pla¢a unaprijed,
a za drugu godinu ée na privatnu adresu dobiti racun po kojem je potrebno izvrSiti placanje).
Korak 4.

Korisnik pla¢a naknadu za izdavanje certifikata te djelatniku LRA dostavlja potvrdu o uplati.

Korak 5.

Nakon zaprimanja potvrde o pla¢anju, djelatnik LRA dokumentaciju zaprima u obradu.

6.2.2. Zahtijevanje Osobnog soft certifikata (NCP- Normalized certificate Policy)
Korak 1

Da bi se izdao Osobni soft certifikat (NCP), potrebno je popuniti Zahtjev za izdavanje osobnih
certifikata za fizicke osobe- gradane.

Zahtjev se nalazi na stranici: http:\\rdc.fina.hr ili na www.fina.hr .

Zahtjev potpisuje trazitelj certifikata, odnosno, osoba koja e koristiti certifikat.


http://www.fina.hr/Default.aspx?sec=1543
http://www.fina.hr/
http://www.fina.hr/Default.aspx?sec=1543
http://www.fina.hr/
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Korak 2

Zahtjevu se prilazu dva primjerka Ugovora o obavljanju usluga certificiranja za fizicke osobe te
preslika identifikacijskog dokumenta (osobna iskaznica ili putovnica) te se navedeni dokumenti
dostavljaju u Registracijski ured Fine.

Korak 3

Ovlasteni djelatnik LRA zaprima dokumentaciju te vrSi fiziCku identifikaciju Korisnika.

Nakon &to je zaprimio dokumentaciju, djelatnik LRA ispostavlja korisniku Obavijest o pla¢anju,
na temelju koje korisnik pla¢a naknadu za izdavanje Osobnog soft certifikata (NCP). Osobni soft
certifikat (NCP) izdaje se na period od 5 godina, a naknada se pla¢a unaprijed na temelju
Obavijesti o pla¢anju koju izdaje djelatnik LRA).

Korak 4.

Korisnik pla¢a naknadu za izdavanje certifikata te djelatniku LRA dostavlja potvrdu o uplati.
Korak 5.

Nakon zaprimanja potvrde o placanju, djelatnik LRA unosi u sustav podatke sa Zahtjeva, u vidu
narudzbe za parom aktivacijskih podataka/klju¢eva kojima ¢ée se naknadno preuzeti Osobni soft
certifikat.

Osoba navedena kao korisnik certifikata, dobiva na e-mail i sms aktivacijske podatke (referentni
broj na e-mail, a autorizacijski kod putem sms-a), pod uvjetom da su na Zahtjevu upisani ti

podaci i da je korisnik prethodno fizi¢ki identificiran.

Ukoliko je korisnik na Zahtjevu naveo da Zeli aktivacijske podatke podi¢i u poslovnici/podruznici
Fine, djelatnik LRA ¢e mu iste uruciti nakon obrade dokumentacije.

6.3. Preuzimanje Osobnih digitalnih certifikata

Nakon Sto djelatnik LRA obradi predanu dokumentaciju, korisnik moze pristupiti preuzimanju
svog/svojih digitalnih certifikata.

6.3.1. Preuzimanje osobnih digitalnih certifikata srednje razine sigurnosti (certifikati na
kripto uredaju)

Kada je djelatnik LRA obradio Zahtjev za izdavanje osobnih certifikata te na kripto uredaj
pohranio traZene certifikate, korisnik na e-mail adresu koju je naveo u Zahtjevu zaprima PIN.

Nakon zaprimanja PIN-a, korisnik moze u Podruznici Fine preuzeti kripto uredaj s digitalnim
certifikatima.

Certifikate moze pruzeti samo korisnik osobno pri ¢emu se vrsi fizicka identifikacija ,licem u
lice®. Druga osoba ne moze umjesto korisnika preuzeti certifikat.

Prilikom preuzimanja certifikata, i korisnik i djelatnik LRA potpisuju Potvrdu o preuzimanju u dva
primjerka, pri Cemu svaka strana zadrzava po jedan primjerak Potvrde.
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Nakon preuzimanija kripto uredaja s certifikatima, korisnik putem linka koji je zaprimio u e-mailu
s PIN-om, pristupa linku za instalaciju programa podrske za koristenje digitalnih certifikata.

Kada je instalirao podrsku za koristenje certifikata, korisnik moZze Koristiti certifikate za vlastite
potrebe.

6.3.2. Preuzimanje osobnih soft certifikata (NCP)
Nakon §to korisnik certifikata preuzme aktivacijske kodove, certifikat preuzima on-line, preko
CMS-a, odnosno, Portala za preuzimanje digitalnih certifikata pri ¢emu se kreira datoteka s

ekstenzijom .p12.

NCP certifikati mogu se preuzeti pomocu aktivacijskih kodova na racunalo ili mobilni uredaj,
ovisno o tome za koje je potrebe korisnik zatraZio certifikate.

Link na kojem se certifikat preuzima i Uputa o nacinu preuzimanja certifikata nalaze se na
www.fina.hr .

Ukoliko je korisnik zatraZio isporuku aktivacijskih kodova na e-mail i putem sms-a, a iste nije

zaprimio u roku od 24 sata od predaje dokumentacije, potrebno je obratiti se Fininom Centru za
odnose s korisnicima, na besplatni broj telefona 0800 0080, ili adresu e-poste info@fina.hr.

7. Zavr$ne odredbe

Ova radna Uputa urudzbirana je pod Klasom: 100-10/13-01/5 i urudZbenim brojem 03-07-13-7,
a primjenjuje se od 01.07.2013. godine.


http://www.fina.hr/
mailto:info@fina.hr

