FINA se kao i mnogi drugi izdavatelji kvalificiranih certifikata nalazi u sustavu EU Trusted listi,
medutim, Adobe Reader i Adobe Acrobat Reader DC trenutno ne podrzavaju automatsko
preuzimanje Trusted liste kvalificiranih izdavatelja certifikata u EU.

U ovom slucaju se moZze prikazivati trokutasta oznaka na potpisu.

U periodu dok ne bude omoguéeno automatsko preuzimanje EU trasted liste, korisnik moze
pokrenuti ru¢no dodavanje korijenskog certifikata u Adobe listu pouzdanih certifikata u postavkama
Adobe Readera i Adobe Acrobat Reader DC, kako bi se prilikom validacije potpisa prikazala zelena
potvrda validnosti potpisa.

U nastavku je opisan postupak Sto treba napraviti da bi Adobe prepoznao potpisnike koji u potpisu
koriste certifikate koje je izdala Fina.

Postupak preuzimanja i provjere potrebno je ponoviti za sve korijenske certifikate (npr. za one iz EU,
sa stranica njihovih izdavatelja) kojima se Zeli vjerovati prilikom provjere elektroni¢kog potpisa.

Dodavanje FINA RDC CA korijenskog certifikata

Na adresi http://www.fina.hr/finadigicert nalazi se informacija o korijenskim (Root) certifikatima
(kliknuti na ,,Root certifikati“ ):

NASLOWVNICA O NAMA | POSLOVNICE PRESS CENTAR | KARIJERA KONTAKTI S5 englich

GRADANI PRETRAZIVANIE

= = DIGITALNI CERTIFIKATI KAKO DO DIGITALNIH
POSLOVNI SUBJEKTI CERTIFIKATA m"““"

Fina - Reqistar digitainih certifikata

Reqistracija koriznika i podnoSenje zahtjieva Kontakt:

Digitalni certifikati

(e d
Preuzimanie certifikata i programske Lched 7 arnass:

Vremenski Zig podrike 8 korisnicima
o g i besplatni telefon:
PretraZivanie certifikata Opoziv i suspenzija certifikata 0800 0080
e-mail:
Lista opozvanih certifikata Obnova certifikata info@fina.hr
Promiena podataka u certifikatu
Requlativa | dokumenti Registraciigki uredi Fine
Ciiene
OBAVIJESTI

Slika 1. Primjer web stranice



Potrebno je odabrati Verifikacijski/root (samopotpisni) certifikat za FINA RDC CA -DER (Slika 2.):

MASLOVMICA | OMAMA | POSLOVMICE | PRESS CENTAR | KARIJERA | KOMTAKTI EE english

mmFina

GRABDANI PRETRAZIVANIE
ROOT CERTIFIKATI
POSLOVNI SUBJEKTI [ erazi ][I

Root certifikat je certifikat kojeg je izdalo i potpisale certifikacijsko tijglo (CA). CA root certifikat
sadri javni kijuc i naziv CA koji je izdao certifikat.

DIGITALNI CERTIFIKATI
- IZBORNIK

CA root certifikat je potrebno jednokratne importirati na racunalo kake bi se u naknadnoj primjeni Kontakt:
digitalnih certifikata mogla uspjeZno obavlijati verifikacija istih.

Odijel za odnose
Root certifikate moZete preuzeti na donjim linkovima: s koriznicima

besplatni telefon:
Verifikacjskiroot (samepotpisani) certifikat za RDC CA e

(SHA1; 4c:4b;ed.f2:a8:d7.64.c1:fe:dc:81:af.d6:37.0f.50:30:7a:0a:12) B

erifikacizkiroot n‘samg‘pgtgieani? certifikat za REEE@ info@fina.hr

Werifikaciigkireot (samopmtpisani) certifikat za RDC CA - PEW

Werifikaciskiroot (samopotpisani) cerifikat za RDC CA - TXT

Verifikacijgki'root (samopotpisani) certifikat za RDC-TDU CA
(SHA1: 6e:46:67:b5:5e:5e:e3:4e:ad:8c:c2:1c:fa:al:0b:b8:bf:.c%:a5:30)

Verifikacijskiroot (samopotpisani) certifikat za RDC-TDU CA - DER

Verifikacijskiroot (samopotpisani) certifikat za RDC-TDU CA - PEM

Verifikaciskiroot (samopotpisani) cerifikat za RDC-TDU CA - THT

Slika 2. Preuzimanje korijenskog certifikata
Datoteku certifikata potrebno je spremiti na racunalo.
Kad se certifikat preuzme, potrebno je provijeriti je li je ispravan otisak (Thumbprint) certifikata.
Thumbrint FINA RDC CA certifikata treba biti:
SHA1: 4c:4b:ed:f2:a8:d7:64:cl:fe:dc:81:af:d6:37:0f:50:30:7a:0a:12

Provjera se vrsi otvaranjem datoteke preuzetog certifikata (Slika 3.)
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Slika 3. Provjera preuzetog certifikata

Dodavanje korijenskog (ROOT) certifikata u Adobe Reader

Za dodavanje korijenskog certifikata u Adobe listu pouzdanih certifikata (Trust List) potrebno je u
izborniku ,Uredivanje”, odabrati na , Preference” (Slika 3.).
U ,Preference” kliknuti na ,Potpisi“ i u ,Digitalni potpisi“ pod ,ldentiteti i pouzdani certifikati”

kliknuti na tipku ,,Vise“ (Slika 4.):
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Stavljanje vremenskih pecata na dokumente

» Konfigurirajte postavke posluZitelja za vremenske pecate
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Slika 4. Postavljanje pouzdanih certifikata

U prozoru ,Postavke za digitalni ID i pouzdane certifikate” potrebno je odabrati ,Pouzdani
certifikati“ i ,,Uvezi“. (Slika 5.):

= ™
ﬂ Postavke za digitalni ID | pouzdane certifikate i g
Digi ' Uredi pouzdano Uvezi Lveri [ Pojedinosti certifikata () Ukloni
Naziv Izdavatelj certifikata Istice =
Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z L
AC Camerfirma TSA CA <ac_came... Chambers of Commerce Root <c...  2035.05.20 07:20:50 Z
ACQOTU AC Racine - Root CA - 2012 20201231 13:00:00 Z
AC Raiz Certicamara S.A, AC Raiz Certicamara 5.4, 2030.04.02 21:42:02
Admin-Root-CA Admin-Root-CA 2021.111007:51:07 Z
I ALMERYS CUSTOMER SERVICES C...  ALMERYS ROOT CA 2022.08.2910:04:19 7 -
L =

Upravljaj mojim pouzdanim certifikatima

Ovo je popis pouzdanih certifikata koji su vam dostupni za koristenje na ovom ra¢unal. Svaki
digitalni potpis ukljuéuje certifikat koji se koristi kako bi se odredilo je li potpis valjan i pouzdan.

Opciju Uredi pouzdanost koristite kako biste odredili akcije koje dokument potpisan pomocu
odredenog certifilkkata moze izvrsavati. Opciju ['vezi koristite kako biste certificat dodali na popis
pouzdanih certifikata Opciju Jzvezi koristite kako biste certifikat podijelili s drugima. Opciju
Pojedinosti certifikara koristite za prilcaz dodatnih informacija o pojedinom certifikkatu. Opciju
Utdloni koristite za brisanje certifilata s popisa pouzdanih certifikata.

Slika 5. Dodavanje pouzdanog certifikata



Otvara se prozor ,,Odaberite kontakte za uvoz“ (Slika 6.):

F — i
Odaberite kontakte za uvoz e e ﬂ

Owaj ce vamn dijalog omogucditi odabir kontakata koje treba uvesti u vaie pouzdane identitete. MozZete | postaviti
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Certifikati
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Predmet Eedavatelj Ketide | Pojedinosti.. |
1
’ Smatraj pouzdanim... l
L 4

Slika 6. Dodavanje pouzdanog certifikata iz datoteke

Potrebno je odabrati ,Pregledaj“. Otvara se prozor , Locirajte datoteku certifikata“ (Slika 7.):
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Slika 7. Lociranje datoteke certifikata
Odabrati datoteku s korijenskim certifikatom i kliknuti na tipku ,,Open”.

Ponovo se otvara prozor ,, Odaberite kontakte za uvoz” s izabranim certifikatom pod , Kontakti“ (Slika
8.):
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Slika 8. Izabrani kontakt

Potrebno je odabrati izabrani certifikat. Pod , Certifikati” se ispiSe odabrani certifikat (Slika 9.):
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Ovaj €e varn dijaleg omoguditi odabir kontakata koje treba uvesti u vage pouzdane identitete. MoZete | postaviti
pouzdanost za bilo koji certifikat povezan s kontaktirna koji se uvoze.

Kontakti

Maziv Pozalji e-poitom [ Ukloni ]

75 c=HR, o=FINA, ou=RDC

’ Pregleda;... ]

’ Pretrazi... ]
S i
Certifikati
]
Ovaj popis prikazuje certifikate povezane s trenutne cdabranim kontaktom.
[ Pojedinosti...
]
|

Smatraj pouzdanim...

| wei | [ P

Slika 9. Izabrani certifikat

Kliknuti na taj certifikat i na tipku ,Smatraj pouzdanim* (Slika 10.):
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Slika 10. Proglasavanje certifikata pouzdanim

Otvara se prozor ,,Uvoz postavki kontakta” na kojem treba ukljuciti postavku ,Koristi ovaj certifikat
kao pouzdani korijen” (Slika 11.):



Pojedinosti certifikata

Predmet: FINA
Lzdavatelj FINA

Koristenje:  Potpisi certifikat (CA), Potpii CRL
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Smatraj pouzdanim
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Slika 11. Proglasavanje certifikata pouzdanim korijenom

Kliknuti na ,,U redu”. Potrebno je jos uvesti taj certifikat (Slika 12.):
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Slika 12. Uvoz certifikata

Time je dovrsen uvoz korijenskog certifikata (Slika 13.):

r W n
U je dowrs
vOzZ Je dovrsen

Pojedinosti o uvozu:

] 'l

| |
" U redu I
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Lhvezeno je 1 certifikata izdavatelja.

Slika 13. Uvoz certifikata je dovrsen

Potrebno je provijeriti da li je certifikat uvrSten u popis pouzdanih certifikata i da li je proglasen
korijenskim. U ,,Preference” kliknuti na ,,Potpisi“ i u , Digitalni potpisi“ pod , Identiteti i pouzdani
certifikati” kliknuti na tipku ,,Vise“ (Slika 14.):
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FINA
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Slika 14. Popis pouzdanih certifikata

Na popisu pouzdanih certifikata pronaci uvezeni certifikat (Slika 14.) i dvostruko kliknuti na njega da

bi se otvorio prozor ,Razglednik certifikata®. Kliknuti na oznaku ,,Pouzdanost” (Slika 15):



o et ——————————— | &
Owaj vam dijalog omogucuje pregledavanje pojedinosti certifikata i cijelog njegoveog lanca izdavanja. Pojedinosti
odgovaraju odabranom unosu. Prikazano je vige lanaca izdavanija jer nijedan lanac nije izdalo ishodiSte
pouzdanosti.
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Pokaii sve pronadene putove certifikacije

FINA | SaFetak | Pojedinosti | Opoziv| Pouzdanost | Pravila | Pravna napomena

Certifikat se izravno smatra pouzdanim na vasem popisu pouzdanih
certifikata.

Postavke pouzdanosti

Owaj je certifikat postavljen kao ishodidte pouzdanosti te se stoga ovaj
certifikat i svi pod njim izdani certifikati smatraju pouzdanima za:

< Q-’,/. Potpisivanje dokumenata ili podataka >

#  Certifikacija dokumenata

#  Izvriavanje dinamitkog sadrfaja ugradenog u certificirani
dokurment

#  Izvriavanje JavaScriptova s velikim ovlastima ugradenih u
certificirani dekument

#  Invriavanje povlastenih operacija sustava (umrefavanje, ispis,
pristup datotekama itd.)

Dodaj pouzdanim certifikatima...

ﬁ Odabrani je put certifikacije valjan.

Provjera valjanosti puta izvriena je datuma 2015/09/01 10:28:08 +02'00"

|

Slika 15. Preglednik certifikata

Potrebno je da pod ,Postavke pouzdanosti“ piSe da je uvezeni certifikat postavljen kao ishodiste
pouzdanosti za potpisivanje dokumenata ili podataka. Kliknuti na ,,U redu”, na ,,x“ i opet na ,U redu”
za zatvaranje postavki.



