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1. SVRHA I CILJ

Ovom uputom se prikazuje nacin instalacije Fininog potpisnog modula na operativhom sustavu

Windows.

2. PODRUCJE PRIMJENE

Radna uputa se primjenjuje za sve fiziCke osobe koje koriste Finin potpisni modul za potpisivanje s
digitalnim certifikatima i elektroniCkim servisima.

3. DATUM PRIMJENE

Primjena ove radne upute zapocinje datumom odobrenja.

4. POJMOVI | SKRACENICE

U Tablici 1. popisani su nazivi pojmova i pripadajucih skraéenica uz popratno objasnjenje.

Skracéenica

Puni naziv

Objasnjenje

Digitalni certifikat

Digitalni certifikat

Elektronicki identitet u raznim
elektroni¢kim interakcijama

Digitalno potpisivanje

Digitalno potpisivanje

Definicija: digitalno potpisivanje
predstavlja elektronski ekvivalent
fizickom potpisu, koji se koristi za
verifikaciju identiteta potpisnika i
osiguranje da sadrzaj dokumenta nije
izmijenjen.

Fina PKI

Public Key Infrastructure

Finin sustav za izdavanje digitalnih
certifikata

uredaj

Gemalto/Thales kripto

Gemalto/Thales kripto
uredaj

Sigurni ili QSCD uredaj na koji

se pohranjuju digitalni certifikati,
“Gemalto/Thales” u daljnjem tekstu
samo “Thales”

Tablica 1. Popis pojmova, skracCenica i pripadajucih objasnjenja

5. OPIS NASTALE PROMJENE

Nema promjena, prva revizija radne upute.
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6. PROVODENJE

6.1. Tehnic€ki preduvjeti koriStenja

TehniCki preduvijeti koriStenja su sljedeci:

e Operativni sustavi:
o 64-bitni Windows 8/10/11
o MacOS 12 ili ve¢e (Pogledati detaljne upute za MacOS)
o 64-bitni Linux (Pogledati detaljne upute za Linux)
e Pristup internetu
¢ 150MB slobodnog diskovnog prostora
o Fina e-kartica (i smart card Citac€) ili USB token, e-Ol, kID certifikat, soft certifikat (upute u
poglavlju ,6.2. Preduvjeti za preuzimanje Fininog potpisnog modula®)
e Preporuceni internet preglednici: Google Chrome, Opera, Firefox, Microsoft Edge
¢ Ako je naraCunalu aktivan ,firewall* (vatrozid), proxy i/ili neka naprednija antivirusna zastita,
potrebno je osigurati nesmetan pristup adresama:
o https://pkimodul.fina.hr/
https://pkimodulstatus.fina.hr/
http://rdc.fina.hr
http://ocsp.fina.hr
http://tsa.fina.hr/ts-rfc3161

O O O O

6.2. Preduvjeti za preuzimanje Fininog potpisnog modula

Napomena: navedeni postupak opisan je na primjeru internet preglednika "Google Chrome".
Za ostale podrzane preglednike koraci su isti, a razlika je u izgledima pojedinih ekrana.

Preduvjet za digitalno potpisivanje dokumenata je instalacija programske podrske za Zeljeni uredaj
(Thales ili ActivClient) i instalacija programskog paketa Fina potpisni modul.

Podrska za Thales uredaje koju je potrebno instalirati nalazi se na linku:

https://rdc.fina.hr/download/Gemalto.zip

Zarad s e-karticom ili USB tokenom potrebna je instalacija ActivClient-a.
Ostalu programsku podrsku i dokumentaciju moguce je pronaci na web stranici Fine:

https://www.fina.hr/finadigicert/programska-podrska-i-preuzimanje-certifikata
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6.2.1. Preuzimanje instalacije potpisnog modula s web stranice Fine

Nakon preuzimanja ,FinaPotpis x64.exe“ paketa, datoteka bi se automatski trebala poceti
preuzimati. U slu€aju dodatnog ,pop-up“ (isko€nog) prozora, pritisnite ,Save as“ (Spremi kao) i
spremite na lokaciju koju mozete poslije pronaci. Nakon Sto se datoteka preuzme idite na lokaciju
preuzete datoteke. U podrzanim preglednicima takoder moZete odmah oti¢i na skinutu lokaciju
nakon Sto preuzimanje zavrsi preko nedavnih preuzimanja (Slika 1.):

—ir— 4
Recent download history / .
"l% FinaPotpis_x64.exe O A
' 93.2 MB « Done
Full download history (4

Slika 1. Preuzimanje putem preglednika

Klikom na oznacenu ikonu uz preuzetu datoteku, otvara se mapa gdje se datoteka spremila. Obi¢no
je to mapa ,Downloads” ako niste drugacije odabrali tijekom preuzimanja instalacijske datoteke
(Slika 2.).

L Downloads x + N =
& g C J > Downloads Search Downloads Q
® New S i8] ()] = W Tl Sort = View (1 Details

File Edit View Tools
8 Desktop Name Date modified Type Size

4 Home Tc

day
| Gallery 13 FinaPotpis x6d.exe 15.04.2025 10:20 Application 95.413 KB
@ OneDrive - Personal

B Deskiop
2 Documents
L Downloads
1) Music

1A Pictures
3 Videos

[ This PC

. Libraries

ar DVD RW Drive (E)
8 Network

[25 Control Panel

&l Recycle Bin

Titem  1item selected 931 MB E ]

Slika 2. Mapa Downloads s preuzetom datotekom
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Nakon toga potrebno je pokrenuti instalaciju preuzete datoteke dvostrukim klikom na datoteku.
Otvara se ekran instalacije potpisnog modula (Slika 3.).

ﬁl Setup - FinaPotpis64-bit versien 0.1.59 — *

Konfiguracija Proxy servera
Ukoliko ne Zelite koristiti sistemske postavke unesite konfiguraciju proxy servera

Koristi sistemske postavke

Slika 3. Ekran instalacije potpisnog modula

Nakon $to kliknete ,Next* otvara se prozor potvrde instalacije.

U slu€aju potrebe namjestavanja proxy servera potrebno je ispuniti postavke proxy konfguracije
(Slika 4.). Http proxy server je proxy server za http promet, a https proxy server je proxy server za
https promet.
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ﬁ%l Setup - FinaPotpis64-bit version 0.1.59 = X

Konfiguracija Proxy servera
Ukolike ne Zelite koristiti sistemske postavke unesite konfiguradiju proxy servera

[ Koristi sistemske postavke
Http proxy server:

example.proxy.com

Http proxy port:
30

Htips proxy server:

example.proxy.com

Https proxy port:
443

Slika 4. Konfiguracija proxy servera

Potvrdom konfiguracije proxy servera klikom na gumb ,Next®, datoteka ¢e biti spremna za instalaciju
(Slika 5.).

ﬁ! Setup - FinaPotpis64-bit version 0L1.59 — >

Ready to Install
Setup iz now ready to begin installing FinaPotpise4-bit on your computer,

Click Install to continue with the installation.

Back Install Cancel

Slika 5. Datoteka spremna za instalaciju

Potvrdom instalacije klikom na gumb ,Install“ pokrenuti ¢e se instalacija (Slika 6.):
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ﬁ'fyj Setup - FinaPotpis64-bit version 0.1.59

Installing
Please wait while Setup installs FinaPotpisé4-bit on your computer.

Extracting files...
Ci\Jsers) ‘\AppData'Local\Programs \FinaPotpist4-bit\FinaPkiClientModule Aplikacijac4.exe

Cancel ]

Slika 6. Instalacija u tijeku

Nakon zavrSetka instalacije (Slika 7.), potrebno je samo kliknuti na ,Finish®.

Completing the FinaPotpis64-bit Setup
Wizard

Setup has finished installing FinaPotpisé4-bit on your computer. The
application may be launched by selecting the installed shortcuts.

Click Finish to exit Setup.

Firish |

Slika 7. ZavrSena instalacija

Fina potpisni modul je sada instaliran.
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U slucaju problema pri koriStenju potpisnog modula, pogledajte poglavlje 6.3. RjeSavanje problema

u radu.

6.3. RjesSavanje problema u radu

U ovom poglavlju objasnjeno je postupanju u slu¢aju greSaka [11101], [11102], [11103], [11104] i

[26].

6.3.1. Greska [11101]: GreSka u komunikaciji s vanjskim servisom Fine

Postupanje u slu€aju gredke [11101] prikazane na Slici 8. opisano je u nastavku.

®

FINA greska [11101]

Greska u komunikaciji s vanjskim servisom Fine

Slika 8. Greska [11101]

Ako je na raCunalu aktivan ,firewall* (vatrozid), proxy i/ili neka naprednija antivirusna zastita,
potrebno je osigurati nesmetan pristup adresama:

O O O O O

https://pkimodul.fina.hr/

https://pkimodulstatus.fina.hr/

http://rdc.fina.hr

http://ocsp.fina.hr

http://tsa.fina.hr/ts-rfc3161

U slu€aju osnovne instalacije s kvacicom ,Koristi sistemske postavke®, ako na operativhom sustavu
imate aktiviran Proxy server, isprobati instalaciju bez kvacice ,Koristi sistemske postavke®, s
unesenim proxy postavkama prema uputi 6.2 Preduvjeti za preuzimanje Fininog potpisnog modula.
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Ukoliko to ne pomogne probati instalaciju bez kvacice ,Koristi sistemske postavke®, tako da sva polja
Za proxy server ostanu prazna, kao na Slici 9. Takva instalacija zaobilazi postavke operativhog
sustava i ne koristi proxy server.

& Setup - FinaPotpis64-bit version 0.2.17-2 —

Konfiguracija Proxy servera
Ukoliko ne Zelite koristiti sistemske postavke unesite konfiguraciju proxy servera

1.,

[ IKoristi sistemske postavke
Http proxy server:

Http proxy port:

Https proxy server:

Https proxy port:

Next Cancel

Slika 9. Konfiguracija proxy servera u slucaju greSke [11101]

6.3.2. Greska [11102]: Nije moguce pokrenuti proces potpisivanja jer je isto ve¢ u tijeku

U slu€aju da je ve¢ otvoren prozor za potpisivanje, potrebno je dovrsiti proces potpisivanja ili zatvoriti
otvoreni prozor.

6.3.3. Obavijest [11201]: Dostupna nova verzija potpisnog modula za azuriranje - Fina
objavila da je nova verzija Fininog potpisnog modula dostupna

Postupanje u slu€aju greSke [11102] prikazane na Slici 10. opisano je u nastavku.
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FINA obavijest [11201]

Dostupna nova verzija potpisnog modula za azuriranje

Slika 10. Greska [11102]

Nakon informacije od Fine da je bilo promjena i da je dostupna nova verzija za azuriranje, potrebno
je preko obavijesti preuzeti i instalirati novu verziju Fininog potpisnog modula. U tom slu€aju je
potrebno samo pritisnuti kliknuti na ,Preuzmi ovdje® (Slika 11.) i nakon preuzimanja pokrenuti
instalaciju. Nakon instalacije potrebno je ponovo pokrenuti proces potpisivanja.

Il AZuriranje verzije

Molimo preuzmite novu verziju aplikacie i napravite instalaciju.

Nakon instaladije nove verzije potrebno je ponovno pokrenuti potpisivanje.

| Preuzmi ovdje

Slika 11. AzZuriranje verzije u slucaju greSke [11102]

6.3.4. Greska [11103]: Niti jedan certifikat ne zadovoljava uvjete za potpis

Postupanje u slu¢aju greSke [11103] prikazane na Slici 12. opisano je u nastavku.
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®

FINA greska [11103]

Miti jedan certifikat ne zadovoljava uvjete za potpis

Slika 12. Greska [11103]

Poruka se javlja ako pokuSavate potpisivanje s uredajem na kojem nemate odgovarajucu
vjerodajnicu. Potpisivanje je moguce samo s uredajem za potpisivanje na kojem se nalazi
vjerodajnica s kojom imate pravo potpisivanja unutar platforme.

Ako se poruka i dalje javlja unato€ postojanju uredaja za potpisivanje s vjerodajnicom kojom mozete
potpisivati izvjestaje ili smart kartice s vjerodajnicom kojom moZete potpisivati izvjesStaje u cCitacu,
isklju€ite iz raCunala sve uredaje za potpisivanje koje trenutacno ne koristite (ako ne koristite ¢itac
smart kartice, a imate ga uklju¢enog u ra¢unalo, isklju€ite ga ¢ak i ako je prazan tj. ako kartica nije
u CitaCu) i ostavite samo onaj uredaj koji trenutano koristite za potpis dokumenata koje Saljete
aplikacijom i koji ima vjerodajnicu s kojom mozete potpisivati izvjeStaje te ga onda izaberite s popisa
uredaja za potpisivanje. Ako ni to ne pomogne i poruka se dalje pojavljuje, prijavite problem Fininom
Odjelu za korisnike na adresu e-poste info@fina.hr. Taj kod mozete prilikom prijave poslati Fininom
Odjelu za korisnike.

Radi lakSeg istrazivanja problema u sklopu prijave spremite korisnicki log s lokacije C:\Users\{ime-
prezime}\FinaPkiPotpis\logs i poSaljite ga u sklopu prijave.

Takoder, mozete pokuSati potpisati jedan jednostavni pdf dokument preko URL-a
https://web.epotpis.rdd.hr/ te rezultat potpisivanja takoder navesti prilikom prijave.

6.3.5. Greska [11104]: GreSka kod potpisivanja

Prijavite problem Fininom Odjelu za korisnike na adresu e-poste info@fina.hr. Taj kod mozete
prilikom prijave poslati Fininom Odjelu za korisnike.

Radi lak3eg istrazivanja problema u sklopu prijave spremite korisni¢ki log s lokacije C:\Users\{ime-
prezime}\FinaPkiPotpis\logs i poSaljite ga u sklopu prijave.

Takoder, mozete pokusati potpisati jedan jednostavni pdf dokument preko URL-a
https://web.epotpis.rdd.hr/ te rezultat potpisivanja takoder navesti prilikom prijave.
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6.3.6. GresSka [26]: Usluga nije dostupna

Postupanje u slu¢aju greske [26] prikazane na Slici 13. opisano je u nastavku.

Greska [26]

Usluga potpisivanja odabranog izdavatelja certifikata nije dostupna (FINA
Upravljagki progami). Molimo kontaktirajte podréku izdavatelja Vaseg

certifikata

Slika 13. GreSka [26]

U slu€aju ove greske provijeriti je li Finin potpisni modul ispravno instaliran na raCunalu pregledom u
izborniku Aplikacije i znaCajke (Add/Remove Programs). Trebate vidjeti aplikaciju s nazivom
FinaPotpis64-bit i broj verzije. Ukoliko ne vidite aplikaciju potrebno je preuzeti Finin potpisni modul i
pokrenuti instalaciju, prema uputi 6.2.1 Preuzimanje instalacije potpisnog modula s web stranice

Fine.

Ako instalacija postoji potrebno je provijeriti da nije blokirana unutar preglednika. Primjer provjere za
Chrome preglednik:

Potrebno je oti¢i u postavke Chrome preglednika, pod ,Privacy & settings® (Privatnost i sigurnost) i
klinuti na ,Site settings* (Postavke web-lokacije) kao &to prikazuje Slika 14.
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€« ¢} & Chrome  chrome://settings/privacy
@ Settings Q Search settings
You and Google B Yo
@u  Autofill and passwords
@  Privacy and security
[  Default browser *s ! sor.cook ’
@  Onstartup ® "\y:,:*_gr: (H:‘fs - "
F Accessibility 8 2r >

9, System

Reset settings

i} Extensions [

&  About Chrome

o  Site settings

Slika 14. Postavke Chrome preglednika

Klikom na ,Site settings” (Postavke web-lokacije) otvoriti e se sljedeca stranica (Slika 15.):

G You and Google

@a  Autofill and passwords
& Privacy and security
(£ Performance

€®  Appearance

Search engine

O  Default browser

() On startup

s Languages

€ Site settings @

Recent activity

% Eap.o.m.u%.r.:rxﬂr .
Blocked apps on device

View permissions and data stored across sites ¥

Slika 15. Ekran nakon odabira ,Site settings” unutar postavki Chrome preglednika

Ovdje je potrebno kliknuti na ,epotpis.rdd.hr“ s koje se ne moze pristupiti Fininom potpisnom
rieSenju. Nakon odabira, ispod naslova ,Permissions® (Slika 16.), potrebno je kliknuti na gumb ,Reset

permissions” (Ponisti dozvole).
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< epotpis.rdd.hr
Usage
1 cookie Delete data
Permissions Reset permissions
®  Location Ask (default) -

Slika 16. Ekran nakon odabira epotpis.rdd.hr unutar ,Site settings*

Sljede¢i put kad se pristupi stranici, na koraku potpisivanja, odnosno kada preglednik ,pita“
dopustaju li se prava u gornjem lijevom kutu, potrebno je prihvatiti klikom na ,,Allow*“unutar modalnog
ekrana prikazanog na Slici 17.

2% epotpis.rdd.hr/epotpis/?token=ey/hbGciOillUz

epotpis.rdd.hr wants to X

Access other apps and services on this

-

=1
]

Vice

Allow Block

Slika 17. Modalni ekran za odobravanje prava

6.3.7. Pokretanje potpisnog modula traje duze vrijeme ili se potpisni modul ne pokrece

Pokretanje potpisnog modula moZze potrajati i ovisi o brzini korisnikovog raCunala. Prvo pokretanje
traje uvijek malo duzZe, pa treba pri¢ekati. Ako je trajanje ucitavanja predugo (vise od minute),
potrebno je ponoviti instalaciju Fininog potpisnog modula prema uputama u poglavlju
6.2.1.Preuzimanje instalacije potpisnog modula s web stranice Fine.
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