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1. UVOD

Elektronicki potpis predstavlja generiCki pojam koji podrazumijeva Citav niz razli€itih vrsta

digitalno prikazanih podataka pomocu kojih se vrdi identifikacija korisnika i provjera
vjerodostojnosti potpisanoga elektronickog dokumenata. Njegovim se koriStenjem osigurava
autentiénost® i integritet?.
Dodatna vrijednost potpisanog dokumenta postize se koristenjem naprednim elektroni¢kim
potpisom. Napredni elektroni¢ki potpis reguliran je Zakonom o elektronickom potpisu. Ako je
izraden u skladu s odredbama Zakona, ima istu pravnu snagu te zamjenjuje vlastoruéni potpis i
otisak pe€ata odnosnopotpuno zamjenjuje potpis na papiru. Njegovim koriStenjem uz
autenti¢nost i integritet osigurava se i neporecivost3 dokumenta.

1.1. Ciljisvrha

Aplikacija Web e-Potpis je napravljena u svrhu zastite elektroni¢kih dokumenata i podataka.
Cilj aplikacije Web e-Potpis je izrada i verifikacija elektroniCckog i naprednog elektroni¢kog
potpisa za bilo koji tip ulazne datoteke (npr. PDF dokumenti, Microsoft Office dokumenti - Word,
Excel, PowerPoint, Notepad, itd.).

Aplikacija ima mogucnost ugradnje Pravila uporabe potpisa4, vremenskog 2iga5, enkripcije6 i
dekripcije7 datoteke nakon potpisivanja, te brojanjem obavljenih akcija omogucuje naplatu po
ostvarenim radnjama za odredenog krajnjeg korisnika.

1.2. Podruéje primjene

Aplikacija Web e-Potpis je namijenjena korisnicima koji imaju osobne®, poslovne9 ili TDU®
certifikate™, a datoteke se potpisuju pojedinacnim odabirom od strane korisnika.

Korisniku je omogucéen pristup aplikaciji preko web preglednika Fininim certifikatom na
smart kartici*“/USB tokenu i Fininim certifikatom na CoBranded kartici/tokenu banke s kojom
Fina ima poslovnu suradnju. Aplikacijom je moguce potpisivti datoteke isklju€ivo Fininim
kvalificiranim®® i normaliziranim** certifikatima.

! Primatelju poruke garantira se da smo mi stvarno poslali sadrzaj dokumenta, a ne netko drugi tko bi se lazno
redstavio u naSe ime.

Sigurnost da podaci u prijenosu ili obradi nisu uniteni ili promijenjeni. Elektroni¢kim potpisom osigurava se
cjelovitost i izvornost podataka.

3 Onemogucavanje poricanja (negiranja) akcije koje je osoba poduzela ili autorizirala.
4 Skup pravila kojima se odreduju tehnicki, tehnoloski i proceduralni zahtjevi izrade i verificiranja elektroni¢kog
gotpisa, a po kojima se moze odrediti valjanost potpisa.

Podatkovni objekt koji nedvojbeno i nerazdvojivo povezuje odredene podatke s odredenim vremenom, ¢ime je
omoguceno dokazivanje postojanja tih podatka prije tog vremena. Vremenski zig (timestamp) ovjerava elektronicki
gotpisane podatke o pouzdanom vremenu postojanja podataka zajedno s hash prezentacijom tih podataka.

Enkripcija (Sifriranje) pretvara originalnu poruku u oblik neditljiv za svakog tko nema ovlastenja (kome poruka nije
namijenjena).

" Datoteka se ponovno pretvara u Eitljivu nakon dekripcije, a dekripcija je mogu¢a samo unaprijed odredenim
grimateljima.

Gradani — fiziCke osobe
° Fizitke osobe povezane s poslovnim subjektom/organizacijom, posluzitelj povezan s poslovnim
subjektom/organizacijom, aplikacija/servis povezana s poslovnim subjektom/organizacijom, uredaj-VPN povezan s
?Ooslovnim subjektom/organizacijom

Za tijela drzavne uprave (osobe /zaposlenici)

H Digitalni certifikat je skup podataka u elektroniCkom obliku koji predstavlja svojevrsnu elektroni¢ku iskaznicu kojom
se moze jedinstveno identificirati osoba, posluzitelj, aplikacija ili neki drugi uredaj.
2 o_card, pametna kartica (smart card), elektroni¢ka kartica, €ip kartica. Kartica u koju je ugraden &ip na koji se mogu
?3ohraniti razliciti zapisi poput kodova, pinova itd. Na €ip se mogu upisati certifikati.

Upotrebljava se za elektronic¢ko potpisivanje dokumenata ili transakcija (napredni elektronicki potpis) u skladu sa

Zakonom o elektroni¢kom potpisu. Kvalificirani certifikat i uporaba klju¢a u elektroni¢kom poslovanju, uz to sto
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2. POJMOVI | SKRACENICE

e Fina - Financijska agencija

e Generalne postavke - opce postavke na razini cijele aplikacije

o Potpisni profil - Spranca koja popunjava standardne vrijednosti kod potpisivanja sa
upisanim vrijednostima trenutno odabranog profila

e PDF profil - §pranca na osnovu koje se potpisuje PDF dokument

3. PREDUVJETI KORISTENJA

Za koristenje aplikacije Web e-Potpis potrebno je imati sljedece:

Osobno racunalo

Preporuceni operacijski sustavi: Windows 7 ili noviji15

Pristup Internetu

Internetski preglednik Internet Explorer verzija 10.0 ili noviji - 32-bitni i Google
Chrome

Java 8 ili novija verzija, 32-bitna

Digitalni certifikat izdan na Fina e-kartici ili USB tokenu odnosno CoBranding

kartici/tokenu banke

Program za upravljanje smart karticama/USB tokenima (npr. ActiveClient, verzija 6.x
ili viSa, middleware za kartice i USB tokene)

Cita¢ smart kartice za Fina e-karticu ili CoBranding karticu/token

Preporuka je koristiti najnoviju verziju Adobe Reader-a

VV VYV VV VVVYVY

3.1. Postavke Internet preglednika

Internetski preglednik Internet Explorer 10.0 ili noviji
Ukljuciti opcije ,Use TLS 1.0“ i ,Use TLS 1.1% a iskljuciti opciju ,Use TLS 1.2 (Slika
1.)

Y VY

jamci autenti¢nost, cjelovitost i izvornost, priskrbljuje i neporecivost zamjenjujuéi, po Zakonu o elektronickom potpisu,
u cijelosti vlastoru¢ni potpis ili viastorucni potpis i otisak pecata.

14 Upotrebljava se za autentifikaciju odnosno enkripciju (zastitu tajnosti podataka) te za njihovu kombinaciju. Taj
certifikat i uporaba klju€a od strana uklju€enih u e-poslovanje osigurava autenti¢nost, cjelovitost, izvornost i tajnost.
Ne osigurava neporecivost.

™5 Prilikom prijave na aplikaciju Web e-Potpis moguce je da internetski preglednici na operacijskom sustavu Microsoft
Windows 8 ili 8.1 ili 10 ne prepoznaju certifikat ako je verzija programa ActiveClient starija od 7.0.2.

U tom je slucaju potrebno otvoriti program Active Client, unijeti PIN te ponoviti prijavu na aplikaciju Web e-Potpis ili
instalirati noviju verziju programa ActiveClient koja se nalazi na Fininoj stranici
http://www.fina.hr/Default.aspx?sec=1706.
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3.2.

Y VY

T e
: T

| General | Security I Privacy I Content | Connections I Programs | Advanced l

Settings

Enable memary protection to help mitinate online attacks™®
Enable native XMLHTTP support

[] Enable Smartscreen Filter

[] Enable Strict P3P validation®

Send Do Mot Track requests to sites you wisit in Internet E
[] ugessL 2.0
[] uzessL 3.0
Use TLS 1.0
Use TL5 1.1
| | UseTLS 1.2
Warn about certificate address mismatch™

[T] warn if changing between secure and not secure mode
Warn if POST submittal is redirected to a zone that does n

14| m | b

-

H

-

*Takes effect after you restart your computer

[ Restore advanced settings ]

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default Reset
condition. —

‘fou should only use this if your browser is in an unusable state.

o ][ Cancel ] Apply

Slika 1. Postavke Internet preglednika

Postavke Java okoline

Java 8 32-bitna
Iskljuciti opciju ,Keep temporary files on my computer®
Obrisati datoteke odabirom gumba ,Delete files...” (Slika 2.).
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=

[ Keep temporary files on my computer ;

Location

Select the location where temparary files are kept:

sers\tkobetic\AppData'LocalLow'\SunJava\Deployment\cache Change...
Disk Space
Select the compression level for JAR files: MNone

Set the amount of disk space for storing temporary files:

32758 = MB

Delete Files... ] ’ Restore Defaults ]

[ OK ][ Cancel ]

Slika 2. Postavke priviemenih datoteka

» Iskljuditi opciju ,Use SSL 2.0 compatible ClientHello format*
» Ukljuciti opciju ,Use TLS 1.0“i opciju ,Use TLS 1.1*
» Iskljuciti opciju ,Use TLS 1.2“ (Slika 3.).

| £ Java Control Panel L=

| General I Update I Java | Security| Advanced

(@ All ceruncates in the chain of Tust

() Do not check (not recommended)

Check for signed code certificate revocation using

----- () Certificate Revocation Lists (CRLs)

-7 Online Certificate Status Protocol (OCSP)

@ Both CRLs and OCSP

Perform TLS certificate revocation checks on

----- () Server certificate only

i All certificates in the chain of trust

------ (7 Do not check (not recommended)

Check for TLS certificate revocation using

----- (T) Certificate Revocation Lists (CRLs)

) Online Certificate Status Protocol (OCSF)

@ Both CRLs and OCSP

dvanced Security Settings

----- [7] Enable the cperating system's restricted environment (native sandbox)
----- Use certificates and keys in browser keystore =
-] Enable blacklist revocation check

----- Enable caching password for authentication
----- [] Use 55L 2.0 compatible ClientHello format
----- Use TLS 1.0

Use TLS 1.1

Miscellaneous

----- [ Store user settings in the roaming profile
----- |:| Place Java icon in system tray
----- |:| Suppress sponsor offers when installing or updating Java

= B

m

1

o ] (ot ] oo ]

Slika 3. Napredne postavke Java okoline

Vise informacija o preuzimanju i instaliranju programske podrSske dostupno je na linku
http://www.fina.hr/Default.aspx?sec=1706.

4. PREGLED APLIKACIJE
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Funkcionalnosti aplikacije Web e-Potpis su sljedece:

podesavanje korisniCkih postavki

elektronic¢ko potpisivanje

enkripcija

verifikacija potpisa

dekripcija

ugradnja vremenskog ziga od strane potpisnika
dugorocna validacija/valjanost potpisa

NogohkwbhE

5. OPIS EKRANA
5.1. Prijava u aplikaciju

5.1.1. Uspjesna prijava u aplikaciju

Pristup aplikaciji ostvaruje se unosom adrese https://webservisi.fina.hr/WebEPotpis u
internetski preglednik. Samim pristupom stranici otvara se pop-up prozor za odabir certifikata.
Ako se pop-up prozor nije pojavio, potrebno je provjeriti je li kartica umetnuta u &itag (svjetlo na
¢itacu ne smije treperiti), ili USB token u racunalo, kao i ispunjenost svih tehnickih preduvjeta za
aplikaciju Web e-Potpis (Poglavlje 3).

Ovisno o verziji Internet Explorera, izgled ekrana mozZe biti drugaciji, Na sljedecoj slici
dostavljamo primjer za Internet Explorer 11 (Slika 4.).

Windows Security @

Confirm Certificate
Confirm this certificate by clicking QK. If this is not the correct certificate,
click Cancel,

—— | KORISNIK 67°s FINA HRS5..

| Iszuer: DEMO
‘ Valid From: 06.11.2014. to 06.11.2016.
| {Click here to view certificate prope...i

QK l I Cancel

sl

Slika 4. Odabir certifikata u internetskom pregledniku Internet Explorer 11

NAPOMENA:

U pop-up prozoru bit ¢e ponudeni svi certifikati kojima se korisnik prijavljivao na raunalu i kojim
se trenutno koristi. Potrebno je odabrati odgovarajuéi certifikat za autentikaciju.

Nakon odabira odgovaraju¢eg certifikata, otvara se prozor za unos PIN-a za KkoriStenje
odabranog certifikata (Slika 5.).
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T =

Actividentity
ActivClient

Please enter your PIM.

[

Slika 5. Unos PIN-a

Slijedi unos PIN-a i odabir gumba OK. te se otvara po&etni ekran aplikacije prije registracije.
(Slika 6.).

Web e-Potpis

LERE Za koristenje aplikacije potrebno se registrirati.

WEB E-POTPIS REGISTRACIJA

Potpisivanje datoteke

Potpisivanje PDF-8 > Prije prve registracije potrebno je preuzeti i instalirati PKI datoteku lokalne na ratunalo na kojem se potpisuje:

Instalacija PKI datoteke

Enkripcija

Molime protitajte slijedece dokumente:
Dekripcija

Kerisnifke upute

Opéi uvjeti

M =

Slika 6. Uspjesna prijava u aplikaciju

Nakon uspjesne prijave, aprije prve registracije, potrebno je preuzeti i instalirati PKI datoteku
lokalno na racunalo. Instalacija se pokreée klikom na Instalacija PKI datoteke.(Slika 7.)

Prije prve registracije potrebno je preuzeti i instalirati PKI datoteku lokalno na racunalo na kojem se potpisuje:

Instalacija PKI datoteke

Slika 7. Pokretanje instalacije PKI datoteke

Datoteku je potrebno spremiti lokalno na racunalo te pokrenuti instalaciju sa raCunala.
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Internet Explorer

What do you want to do with FinaPKL.zip?

Size: 128 MB
From: pkivalidacija.fina.hr

< Open

The file won't be saved automatically.

2 Save

< Save as

Cancel

D
Organize « ;‘l:: — @
. SametimeTr « . .
i sametme 4 Hard Disk Drives (2)
® Saved Game
il SYSTEM (C:) Disk (D:)
& Searches @ — 5 -
@ SendTo 72,3 GB free of 100 GB Q;I/ 277 GE free of 364 GB
@ StartMenu  , pevices with Removable Storage (1)
[@. Templates
e b}
¥ Computer DVD RW Drive (E)
&, svsTEM (C:
File name: FinaPKlzip -
Save as type: [Compre_ised (zipped) Folder (*.zip) A
= Hide Folders [ Open ] [ Cancel ]

Slika 9. Pohranjivanje Instalacije PKI datoteke

Prilikom pokretanja Instalacije PKI datoteke Internet preglednik ¢e javiti upozoravajuéu
poruku o pokretanju vanjske aplikacije gdje je potrebno potvrditi pokretanje. (Slika 10.)

=

MName Type Compressed size Password ... Size
“E] FinaPKl.exe Application 131738 KB Mo 132,180 KB
Open File - Security Warning | P |

The publisher could not be verified. Are you sure you want to
run this software?

@ Name: ..ta\Local\Temp\Templ_FinaPKI {1} zip\FinaPKLexe
Publisher: Unknown Publisher
Type: Application
From: D:\Users\tkobetic\AppData\Local\Temp'Templ_F...

s

[ % Thiis file does not have a valid digital signature that verfies its
L publisher. You should only run software from publishers you trust.
How can | decide what software to un?

Slika 10. Internet Explorer — upozoravajuca poruka prilikom pokretanja modula
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Klikom na instalacijsku datoteku automatski se pokrecée instalacija te korisnik dobiva ekran
kojeg prikazuje Slika 16,

E Marme Setupc Completed I. = |= | [

Completed
= AENEEEENEENENNENENNENEEENRRNEEEN

Show detais

|| cose
Slika 11. Uspjesna instalacija PKI modula

5.1.2. Neuspjesna prijava u aplikaciju

Ako korisnik nije unio ispravan PIN na ekranu ¢e se pojaviti sliede¢a poruka (Slika .).

ActivClient Error Found EE

Problem Encountered

The PIM you entered is incomect.

Yau have 5 PIMN code entry attempts left befare pour smart card is
locked. Once the smart card iz locked, you cannot wse it unbil it iz
unlocked with the help of your help desk operator.

LCancel |

Slika 12. Unos pogresnog PIN-a'’

Ako prijava nije uspjela, pojavit ¢e se ekran (Slika 12.).

'® Ako racunalo ima postavljene pojacane postavke sigurnosti, kod instalacije se mogu pojaviti
upozoravajuce poruke kod kojih je potrebno potvrditi instalaciju.

17 Kartica/USB token ¢e se zakljugati ako se pet puta unese pogresan PIN (instaliran Activ Client).

U slu€aju da se kartica/USB token zaklju€a, potrebno je doci na Salter Fine gdje je kartica/USB token preuzet kako bi
se izvrSilo otklju€avanje istog, pod uvjetom da je navedeno moguce.

Pokusaj otkljuCavanja sa proizvoljnim pogres$nim upisivanjem unlock code-a rezultira nepovratnim zaklju¢avanjem
kartice/USB tokena, $to kona¢no ima za posljedicu opoziv certifikata i izdavanje novog (naplaéuje se).

Ako se radi o CoBrending kartici/lUSB tokenu, korisnik se treba obratiti sluzbi korisnicke podrSke same banke.
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Q Internet Explorer cannot display the webpage

What you can try:

[ Diagnose Connection Problems ]

(& More information

Slika 13. Neuspjesna prijava u aplikaciju

5.2. REGISTRACIJA KORISNIKA

Nakon uspjeSne prijave u aplikaciju potrebno je kliknuti na gumb WEB E-POTPIS
REGISTRACIJA.

Web e-Potpis Registracija korisnika =

Veifikacia potpisa
Ukoliko Zelite koristiti aplikaciju za elektroniéko potpisivanje Web e-Potpis, morate se registrirat popunjavanjem podataka na ekranu.

Kontak podaci

Opéi uvieti karistenja aplikacije Web e-Potpis

O

Slika 14. Uspje$na prijava u aplikaciju

Na pocetnoj stranici se nalaze polja za unos podataka te se popunjavaju polja za unos
obaveznih podataka kod registracije i prihvacaju Opci uvjeti koriStenja aplikacije Web e-Potpis
(Slika 15.).
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Osnovni podaci:

Poslovni subjekt

FIMA HR 85821130368

me Prezime

KORISNIK 67

ol

HR 71245236582

Kontakt podaci:

korisnik.sezdesetsedam(@mail.com 016969696

Opci uvjeti koristenja aplikacije Web e-Potpis

v

Slika 15. Upis podataka kod registracije

Klikom na gumb PRIPREMI dobivamo ekran (Slika .).

Web e-Potpis Osnovni podaci:
Poslovni subjekt

FINA HR 85821130368
Verifikacija potpisa

Potpisivanje datoteke N
KORISNIK

Potpisivanje PDF-a

HR 71245236582

Enkripcija

Delaipcija
Kontakt podaci:

Opci uvjeti koristenja aplikacije Web e-Potpis

ODUSTANI POTPISI (32-BITNI PKI MODUL) %
POTPISI (64-BITNI PKI MODUL) %

Slika 16. Pregled unesenih podataka

Kada korisnik pregleda unesene podatke, pojavljuju se opcije za pokretanje PKI modula (Slika
16). U slugaju koristenja 32-bitnog operacijskog sustava odabire se opcija ,POTPISI (32-BITNI
PKI MODUL)", dok se u sluéaju 64-bitnog operacijskog sustava odabire opcija ,POTPISI (64-
BITNI PKI MODUL)“ kojom se pokre¢e 64-bitha verzija PKI modula. Korisnici 64-bitnog
operacijskog sustava mogu potpisivati datoteke i putem gumba ,POTPISI (32-BITNI PKI
MODUL)", ali prije toga moraju izvrSiti instalaciju 32-bitnog PKI modula.
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rInternei Explorer @1
Do you want to allow this website to open a program on
@ your computer?

From: tst8 fina hr
Program: FinaPKIWrapperXse

Address: finapkiappletxs6:PAJESWSParamsTNV:11628;313 »
1faf43c454e714f7 cee580cddbcc2Tb2b2216f6f14 -

Always ask before opening this type of address

Allow ] [ Cancel |

™ N I Allowing web content to open a program can be useful, but it can
d potentialty harm your computer. Do not allow it unless you trust
= the source of the content. What's the risk?

Slika 17. Internet Explorer — upozoravajuca poruka prilikom pokretanja modula

Prilikom pokretanja potpisnog modula Internet preglednik ¢e javiti upozoravajucu poruku o
pokretanju vanjske aplikacije gdje je potrebno potvrditi pokretanje. Na svakom pregledniku

poruka ima malo drugadiji izgled. Moguce je postaviti kvacicu kojom se spreava pojavljivanje
poruke u buduénosti.

i ' Info @

Rezultat: 0

Potpisni modul je ucitan.

Slika 18. Info-Potpisni modul je ucitan

Za registraciju na aplikaciju Web e-Potpis potrebno je odabrati certifikat kojim ¢ete prihvatiti
Opcée uvjete i dovrsiti proces registracije. Za prihvat Opcih uvjeta i dovrSenje procesa
registracije mozete odabrati jedan od ponudenih certifikata. Na kripto uredaju se uobiCajeno
nalaze dva certifikata:

Normalizirani certifikat za autentifikaciju i elektronicki potpis (primjer: HR71245236582.67.1.)
Kvalificirani certifikat za napredni elektronicki potpis (primjer: HR71245236582.67.5.)
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Odaberite certifikat

o CN=KORISNIK 67 SN=HR71245236582.67.1 |
. CM=KORISNIK 67 SN=HR71245236582.67.5

MAPRLIED P

i

Fina PKI - PAdES v5.7.1 FINA

Slika 19. Odabir ponudenih certifikata

Nakon odabira certifikata potrebno je kliknuti na gumb Potpisi (Slika 20.)

n 0 ANA J ESHEE T~

Potpisi

Fina PKI - PAJES v5.7.1 FINA

Slika 20. Potpisivanje u tijeku

Prilikom potpisivanja potrebno je unijeti PIN certifikata ( Slika 21. ).
ey ==

C=HR O=FINA HR85821130368 L=7AGREB CN=KORISNIK 67 SN=HR71245236582.67.1 o

Unesite PIN: | sessssl ]

OK l| Cancel |

Slika 21. Odabir PIN-a
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Po uspjesno odradenoj registraciji korisniku ¢e se prikazati ekran sa potvrdom o registraciji na
aplikaciju Web e-potpis ( Slika 22.)

Uspjesno ste se registrirali u aplikaciju "Web e-Potpis”

Dobrodosli na stranice Web e-Potpis aplikacije

Molimo protitajte slijedede dokumente:
Korisnicke upute

Opci uvjeti

Slika 7. Pocetni ekran nakon registracije

Nakon uspjesne registracije sustav na e-mail adresu, koju je korisnik upisao kod registracije,
dostavlja poruku :

PoStovani,
veliko nam je zadovoljstvo $to ste postali korisnik servisa Web e-Potpis.

Servisu mozete pristupiti na www.fina.hr.
Putem FINA e-kartice moguce je pristupiti i drugim e-servisima Fine, drzavne uprave i javnih sluzbi.
Za viSe informacija o e-servisima Fine posjetite www.fina.hr, po3aljite upit na adresu e-poste info@fina.hr

ili nazovite besplatni broj telefona 0800 0080.
Zahvaljujemo Vam na suradnji i Zelimo Vam uspje$no poslovanje.

S postovanjem,
Vasa Fina
j Registracija.pdf

i datoteku sa nazivom Registracija.pdf (Slika 8.).



klasifikacija:

KORISNICKA UPUTA oznaka:

|" FI n CI za aplikaciju Web e-Potpis - registracija revizija:

strana: 15/17

L Registracija.pdf - Adobe Reader o &)
File Edit View Window Help x
Boen | BE (X &E| [t]ea] @ [wn -]l H B | @22 Tools | Fill &Sign | Comment
|{~1 Atleast one signature requires vslidating. |4 signature Panel v Fil & Sign Took
Datum | vrijeme | 12.10 2016, 13:24:55 Stranica L O 6 | T Add Text
.
””I"IF l na Potvrda o registraciji korisnika u aplikaciju "Web e-Potpis" v Add Checkmark
|
[POSLOVNI SUBJEKT 2 Place Signature
Po&lavuisubilllll FINA OB| HR l 85821130368 » Send or Collect Signatures
» Work with Certificates.
| KORISNIK
Ime | KORISNIK Prezime | 67
o\ | #R 71245236682
Email | korisnik.67@mail.com ‘ Telefon | 846534154516
Digitally signed by: |~
KORISNIK 67
Date:
12-hs-2016
1325118
Digitally signed by.
Web e-Potpis
Date:
12-0c1-2016
132523

Slika 8. Registracija.pdf

Za provjeru detalja potpisa potrebno je desnim klikom miSa na mjesto potpisa odabrati opciju
Show signature Properties. Nakon toga odabrati Show Signer's Certificates (Slika 9.).

This dialog allows you to view the details of a certificate and its entire issuance chain. The details
correspond to the selected entry.

Show all certification paths found

= FINA Summary ‘ Details I Revocation ITrust I Pﬂlic\ail Legal Notice
Web e-Potpis
l_l. Web e-Potpis
!
FINA HR85821130368

Issued by:  FINA

Valid from: ~ 2015/07/01 15:21:12 +02'00"
Valid te:  2017/07/01 15:51:12 +02'00"

Intended usage:  |Digital Signature, Encrypt Keys

@ The selected certificate path is valid.

The path validation and revocation checks were done as of the signing time:
2016/10/12 15:10:12 +02'00°
Validation Model: Shell

Slika 9. Certificate Viewer 1
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This dialog allows you to view the details of a certificate and its entire issuance chain. The details
correspond to the selected entry.

Show all certification paths found

= FINA Summalyl Details | Reva:ation‘ Trust ‘Pahcisl Legal Ncm.:el
Web e-Potpis

Source of Trust obtained from European Union Trusted Lists (EUTL).

Trust Settings
This certificate is trusted to:

%’ Sign documents or data

¥ Certify documents

#®  Execute dynamic content that is embedded in a
certified document

Execute high privilege JavaScripts that are embedded in
a certified document

Perform privileged system operations (networking,
printing, file access, etc.)

Add to Trusted Certificates...

@ The selected certificate path is valid.
The path validation and revocation checks were done as of the signing time:

2016/10/12 15:10:12 +02'00"
Validation Medel: Shell

Slika 10. Certificate Viewer 2

U slu€aju da se korisniku prilikom registracije pojavi ekran sa obavijesti da je potpisivanje
registracijske forme prekinuto (Slika 26.)

Potpisivanje je prekinuto. Potrebno je pokrenuti instalaciju preuzetog potpisnog modula.

Slika 26. Potpisivanije je prekinuto

te da je potrebno preuzeti novu verziju instalacije PKI datoteke (Slika 27.) instalaciju je potrebno
pokrenuti klikom na gumb Preuzmi me ovdje!

,
T R )

Molimo preuzmite novu verziju instalacije i napravite instalaciju.

Fina PKI v0.1.0 @ FINA 2016

Slika 27. Preuzimanje Instalacije PKI datoteke
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Prilikom preuzimanja instalacije korisniku ¢e se prikazati ekran (Slika 28.) gdje je potrebno
odabrati Run.

Do you want to run or save FinaPKIx86.exe from tst8.fina.hr?

';@j' This type of file could harm your computer. Run Save | ¥ Cancel

Slika 28.

Po uspjeSnom preuzimaniju Instalacije PKI datoteke korisnik dobiva ekran kao na slici 29.

=
]’5 Name Setup: Completed == X
Completed
EENRRNENERNEENRNNRNNRNENNNENREEN
Show details
| Close |
—

L — =]
Slika 29. Uspjesno preuzimanje instalacije PKI datoteke

Da bi korisnik nakon uspjeSnog preuzimanju ponovno pristupio postupku registracije na
aplikaciju Web e-Potpis, potrebno je kliknuti na gumb Povratak.

« POVRATAK

Slika 30. Povratak na postupak registracije




