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1. SVRHA | CILJ

Ovom se uputom prikazuje nacin potpisivanja i pecatiranja dokumenata na Demo Portalu za
e-Potpis i e- Pecat u Oblaku.

2. PODRUCJE PRIMJENE

Radna uputa se primjenjuje za sve korisnike koji potpisuju i pe€atiraju dokumenata na
Portalu za e-Potpis i e- Pe¢at u Oblaku.

3. DATUM PRIMJENE
27.10.2021.

4. POJMOVI | SKRACENICE

Skraéenica Puni naziv Objasnjenje
Certifikat Digitalni certifikat Elektronicki identitet u
raznim elektronickim
interakcijama

Portal Portal za e-Potpis i e- Aplikacija za potpisivanje
Pecat u Oblaku dokumenata u FINA PKI
Cloud okruZenju
Korisnik Korisnik Osoba na koju glasi
certifikat za e-potpis u
Oblaku
Lozinka Lozinka Tajni klju€ kreiran od strane
Korisnika
TAN Transaction Authorization Broj autorizacije transakcije
Number
SMS Short Message Service Usluga slanja kratkih

tekstualnih poruka unutar
GSM standarda mobilne
telefonije

5. OPIS NASTALE PROMJENE

Azuriranje tekstova i slika ekrana (eng. screenshot) procesa u skladu s uputom za
produkcijski certifikat za e-Potpis u Oblaku.

6. PRISTUP DEMO PORTALU ZA POTPISIVANJE DOKUMENATA

Demo Portalu za potpisivanje dokumenata certifikatom za e-Potpis u Oblaku pristupa se
putem sljedeceg linka: https://demo-cloud.fina.hr/rds/.

7. POSTUPAK PRIJAVLJIVANJA

Na Demo portal korisnik se prijavljuje na osnovu broja mobilnog uredaja koji je prijavio u Fini
na Zahtjevu za izdavanje Demo certifikata.
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ePotpis
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Prijava certifikatom u oblaku

Broj mobilnog uredaja

385
+385

Primjer: broj mobilnog uredaja 098 111 222 unesite u

formatu +38598111222
=

Sustav ¢e prepoznati koliko certifikata korisnik ima te ponuditi one koji su izdani za
odredenog korisnika:

Prijava certifikatom u oblaku

Odaberite certifikat za prijavu

b

Poslovni EU
kvalificirani certifikat
za udaljeni e-potpis

(QCP-n)
HR 13D
ummfFina
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Nakon odabira certifikata, korisnik unosi lozinku koju je samostalno kreirao prilikom
inicijalnog preuzimanja certifikata:

Prijava certifikatom u oblaku

Odabir metode

TAN

Lozinka

= -

Nakon unosa lozinke, sustav korisniku na SMS 3alje TAN te usporednu vrijednost.

Prijava certifikatom u oblaku

Molimo Vas, provjerite je li prikazana vrijednost za

usporedbu jednaka vrijednosti u SMS poruci. Ako su

usporedne vrijednosti jednake, unesite primljeni TAN i

odaberite Nastavi.
Usporedna vrijednost: 996F0E2064
TAN

Nakon potpisivanja, odnosno prijave, korisnik moze potpisati dokumentaciju.
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8. MOGUCNOST AZURIRANJA KORISNICKIH POSTAVKI

Korisnik moze samostalno azurirati KorisniCke postavke na nacin da odabere duzinu trajanja
sesije.

Prije odabira dokumenta za potpis korisnik mozZe podesiti vrijeme trajanja sesije u svrhu
potpisivanja viSe dokumenta bez ponovnog upisivanja lozinke i TAN-a. Ovim odabirom
regulira se dozvoljeno vrijeme za viSestruko potpisivanje dokumenata unutar jedne sesije.

Na vrhu ekrana potrebno je odabrati KorisniCke postavke:

* U 0 » 8 |

D Potpisivanje dokumenta Jezik

Korisnicke postavke

Odjava

Odabirom Korisni¢kih postavki prikazat ¢e se Korisni¢ke informacije:

Korisni¢cke informacije

Ime 1 prezime

DNAME
sefialNumber=HR 235.cn=
givenMame= ,Bn= L=ZAGREB, crganizationldentifier=HREB582 1130368 O=FINA C=HR

Certifikat je validan da: 23.10.2022. 7:40 am

MNamjena certifikata D Jednostruko potpisivanje dokumenta

Takoder, prikazat ¢e se polje za unos odabranog vremena trajanja sesije koje moze iznositi
maksimalno 15 minuta.
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Potpisivanje dokumenata bez ponovne prijave u sustav

Dozvoljeno vrijeme za viSestruko potpisivanje dokumenata unutar jedne sesije: Nije postavljeno

Novo vrijeme trajanja sesije za potpisivanje: | |

*Za ukljucivanje opcije visestrukog potpisivanja u 'Novo vrijeme trajanja sesije za potpisivanje' unesite broj veci od
0

*Vrijeme trajanja sesije je izraZzeno u minutama.

*Maksimalno vrijeme trajanja sesije koje korisnik moZe postaviti:15

Unosom odabranog vremena trajanja sesije potrebno je odabrati ,Nastavi“ pri Eemu se
prikazuje sljedeci ekran:

Potpisivanje dokumenata bez ponovne prijave u sustav

Dozvolieno vrijeme za visestruko potpisivanje dokumenata unutar jedne sesije: Nije postavljeno

Novo vrijeme trajanja sesije za potpisivanje: |15 |

Vrijeme trajanja sesije je uspjeSno aZurirano. Molimo odjavite se te ponovno prijavite. Fromjene ce stupiti na
snagu s novom prijavom. Odjava

*Za ukljucivanje opcije visestrukog potpisivanja u '"Novo vrijeme trajanja sesije za potpisivanje' unesite broj veci od
0]

*Wrijeme trajanja sesije je izraZzeno u minutama.

*Maksimalno vrijeme trajanja sesije koje karisnik moZe postaviti: 15

Korisnik treba odabrati odjavu iz sustava kako bi se promjene vezano uz trajanje sesije
azurirale. U ovom slu€aju, po izvrenoj odjavi, korisnik treba ponoviti korake prijave
prikazane na slikama od 1. do 5.

Ponovnom prijavom u sustav korisnik ¢e porukom (kao na slici) biti obavijeSten o
promjenama koje su nastupile dok se u desnom gornjem kutu ekrana nalazi sat koji
odbrojava preostalo vrijeme sesije potpisivanja.

00:14:29
Potpisivanje dokumenta oaz

Visestruko potpisivanje dokumenata je ukljuéeno. Molimo Vas pripazite na sigurnost ratunaia
|zaberite dokument, PDF (PAJES). XML (XAdES) ill neki drugi dokument (CAdES) koji Zelite potpisati | odaberite "Nastavi".
Maksimalna dopustena veli¢ina ucitanog dokumenta moZe biti: 10.00 MB.

Odaberite dokument

Signature format: ® PAJES () XAdES CAdES

b Ld

ePotpis
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Istekom zadanog vremena sustav ¢e korisnika odjaviti i u tom je slu¢aju potrebno ponovo se
prijaviti.

9. POSTUPAK POTPISIVANJA

9.1. Potpisivanje dokumenta uz azuriranje Korisni¢kih postavki vezano uz
trajanje sesije u svrhu potpisivanja viSe dokumenta

U sljede¢em koraku korisnik odabire dokument koji zeli potpisati i prema vrsti dokumenta
odabire format potpisa: PAJES (PDF dokument), XAdES (XML datoteke) ili CAdES (bilo koji
drugi format datoteke).

Potpisivanje dokumenta

Visestruko potpisivanje dokumenata je ukljuéeno. Molimo Vas pripazite na sigurnost racunala

Izaberite dokument, PDF (PAdES), XML (XAdES) ili neki drugi dokument (CAdES) koji Zelite potpisati i odaberite "Nastavi".
Maksimalna dopustena veli¢ina ucitanog dokumenta moZe biti: 10.00 MB.

Odaberite dokument

Signature format: @ PAJES O XAdES (O CAdES

2 La

ePotpis
o8 LAK

Po odabiru dokumenta korisnik nastavlja potpisivanje dokumenta

Potpisivanje dokumenta

Visestruko potpisivanje dokumenata je uklju¢eno. Molimo Vas pripazite na sigurnost racunala
Izaberite dokument, PDF (PAdES), XML (XAdES) ili neki drugi dokument (CAJES) koji Zelite potpisati i odaberite "Nastavi".
Maksimalna dopustena veli¢ina ucitanog dokumenta moZze biti: 10.00 MB.

ZahtjevOpozivSuspenzijaReaktivacijaOporavakelDAS pdf

Signature format: @ PAdES (O XAdES (O CAdES

m

ePotpis
OB taAK

S lijeve strane ekrana prikazan je dokument koji se potpisuje (primjer PDF dokument), dok
sa desne strane korisnik odabire razine digitalnog potpisa. Basic je osnovni potpis koji se
moze nadograditi kvalificiranim elektroniCkim vremenskom Zigom te moze ugraditi CRL listu
il OSCP odgovor (LongTerm) u svrhu dugoro¢ne validacije.

Takoder, korisnik oznaava opciju vezano uz vidljivost potpisa.
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Potpisivanje dokumenta

€12 )
mmfFina Fina RDC
Zahtjev za opoziv, suspenziju, reaktivaciju ili oporavak certifikata

Popunjava podnositelj zahtjeva

1. Podaci o Korisniky feoizsniusironnavisd

2.Podact o certiiaty

a 23 0pozNv. suspenziu Iil oporava

4 Raziog poanodenla

omitirange Kuta. 0dnosno Z0upol

5. Obavijest o izvrdenju tratane radnjs (003vezn0 SO Cre DOCSNE K S

&. Zahtjev podnos:

Zjavipjem 23 su st podact navadenl U ovom Zahtievu totrt | lssres

st 112

Odaberite razinu naprednog digitalnog potpisa:
© Osnovni elektronicki potpis (Basic)

(O Elektronicki potpis s vremenskim Zigom
O Dugorocan elektronicki potpis (Long Term)

Odaberite vidljivost potpisa:
© Dokument ¢e biti potpisan s vidljivom potpisnom slikom

(O Dokument ¢e biti potpisan s vidljivom potpisnom slikom na predefiniranom mjestu

O Dokument ¢e biti potpisan bez vidljive potpisne slike

[J Zelim potpisati odabrani

{)

ePotpis
cmtaxK

Korisniku koji je azurirao postavke vezano uz trajanje sesije prikazuje se sljedeci ekran pri
¢emu je vazno oznaciti Zelim potpisati odabrani dokument.
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Odaberite razinu naprednog digitalnog potpisa:
O Osnovni elektroni&ki potpis (Basic)
@ Elektronicki potpis s vremenskim Zigom

O Dugorocan elektronicki potpis (Long Term)

Odaberite vidljivost potpisa:
@ Dokument ce biti potpisan s vidljivom potpisnom slikom

Odaberite stranicu, postavite predloZak potpisa na Zeljeno mjesto te
odaberite Zeljenu velicinu predloska

. Dokument ¢e biti potpisan s vidljivom potpisnom slikom na

" predefiniranom mjestu

(

O Dokument ¢e biti potpisan bez vidljive potpisne slike

Zelim potpisati odabrani dokument

Potezom miSem korisnik prazan bijeli okvir moZe pozicionirati na odabrano mjesto odnosno
potpis pozicionirati tamo gdje Zeli.

Nakon $to je potpis pozicioniran na Zeljeno mjesto, potrebno je odabrati opciju ,Nastavi‘ te
Ce se prikazati ekran za preuzimanje potpisanog dokumenta odnosno mogucénost za
ucitavanje novog dokumenta za potpisivanje.
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nnmefFina Fina RDC
Zahtjev za opoziv, suspentiju, reaktivaciju ili oporavak certifikata Uéilaj novi dokument

1. Podacl o Karisniky (cosssusoonkesiadencm seasmies

2. Podacl o certmiustu

3. Podaci 0 poslovnom subjektu
Skrazeni nazN posVNCY

4 Raziog podnodenja tahijeva 23 0poziv. suspenziju Il oporavak (sz.

0 ZIUPOrabuy cariflikata
¥ 232
S. ODavijest o ivrienju tralens FAON|S [DESVEINS MPUN 0N8 POOSE K S8 SONOSE NS OIBLAEN NS COSISVE DSVjESS
N3N JOEtavVe chaw e
&. Zantjev podnowl
Tjavilujem 33 Su §vi pOdacl navedent u ovom Zahtevy Wolni | st

9.2. Potpisivanje dokumenta bez azuriranja Korisni¢kih postavki vezano uz
trajanje sesije u svrhu potpisivanja viSe dokumenta

Korisnik koji nije azurirao postavke vezano uz trajanje sesije odabire dokument koji Zeli
potpisati i prema vrsti dokumenta odabire format potpisa: PAJES (PDF dokument), XAdES
(XML datoteke) ili CAdES (bilo koji drugi format datoteke).

Potpisivanje dokumenta

Izaberite dokument, PDF (PAJES), XML (XAdES) ili neki drugi dokument (CAJES) koji Zelite potpisati i odaberite "Nastavi".
Maksimalna dopustena veli¢ina ucitanog dokumenta moZe biti: 10.00 MB.

Odaberite dokument

Signature format: @ PAJES (O XAdES O CAdES

{)

ePotpis
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Po odabiru dokumenta korisnik nastavlja potpisivanje dokumenta.

Potpisivanje dokumenta

Izaberite dokument, PDF (PAJES), XML (XAdES) ili neki drugi dokument (CAdES) koji Zelite potpisati i odaberite "Nastavi".
Maksimalna dopustena veli¢ina uéitanog dokumenta moZe biti: 10.00 MB.

Odaberite dokument

Signature format: @ PAJES (O XAdES (O CAdES

f’

ePotpis

LA K

S lijeve strane ekrana prikazuje se dokument koji se potpisuje (primjer PDF dokument), dok
sa desne strane korisnik odabire razine digitalnog potpisa. Basic je osnovni potpis koji se
moze nadograditi kvalificiranim elektroni¢kim vremenskom Zigom te moze ugraditi CRL listu
ili OSCP odgovor (LongTerm) u svrhu dugorogne validacije.

Potpisivanje dokumenta

€172

Odaberite razinu naprednog digitalnog potpisa:

mmFina Fina RDC

Zahtjev za opoziv, suspenziju, reaktivaciju ili oporavak certifikata

(O Osnovni elekironicki potpis (Basic)
(O Elektroniéki potpis s vremenskim Zigom

(O Dugorocan elektronicki potpis (Long Term)
1. Pad301 0 KOIIENIN (e siranwsnedienam sressisoncs
Odaberite vidljivost potpisa:

(O Dokument ¢e biti potpisan s vidljivom potpisnom slikom

2 Poasel o centmmat

) Dokument ¢e biti potpisan s vidljivom potpisnom slikem na predefiniranom mjestu

O Dokument Ce biti potpisan bez vidljive potpisne slike

R ePotpis

oBLAK

3. Pudsel 0 poslovnom subjekiu

Sirataninazh posiovicg
cut)

4. Raziog poanolien]s tantjva 13 OPOZIV, SUBPSNZ)L Il oporava

|| Zouporaba 1§ sumnja ra
UK Knptograt:

5. Onavijest o izvrdenju trabans radnjs [oEVEEG DU o

&. Zahijev padnoe

veden! u avom Zahtjevy tol | 0ne

Takoder, korisnik ozna¢avanjem odabira vidljivosti potpisa oznaava hoce li dokument biti
potpisan s vidljivom potpisnom slikom ili ¢e dokument biti potpisan s vidljivom potpisnom
slikom na predefiniranom mjestu ili ¢e dokument biti potpisan bez vidljive potpisne slike.
Korisniku koji nije aZurirao postavke vezano uz trajanje sesije prikazuje se sljedeci ekran.
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Odaberite razinu naprednog digitalnog potpisa:

() Osnovni elektronicki potpis (Basic)
@ Elektronicki potpis s vremenskim Zigom
(O Dugoroan elektroniéki potpis (Long Term)

Odaberite vidljivost potpisa:
@® Dokument ¢e biti potpisan s vidljivom potpisnom slikom

CQdaberite stranicu, postavite predloZak potpisa na Zeljeno mjesio te odaberite Zeljenu velifinu predloska

() Dokument €e biti potpisan s vidljivom potpisnom slikom na predefiniranom mjestu

ePotpis

0O 8B L AK

C Dokument ¢e biti potpisan bez vidljive potpisne slike

Potezom miSem korisnik prazan bijeli okvir moze pozicionirati na odabrano mjesto odnosno
potpis pozicionirani tamo gdje zeli.

Nakon $to je potpis pozicioniran na Zeljeno mjesto, potrebno je odabrati opciju ,Nastavi“ te
Ce se prikazati ekran na kojem je potrebno unijeti lozinku radi potpisa dokumenta .

Potpisivanje sazetka dokumenta
Podaci o potpizniku

Bro) mobilnog uredaja: +328569

Korisnik certifikata u oblaku

Certifikat u oblaku: EIDAS CLOUD POSLOVNI

Lozinka:

OU"ISL&‘IJL ] m

ePotpis

Nakon unosa lozinke i odabira tipke Nastavi, sustav ¢e na SMS poslati TAN i usporednu
vrijednost.
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Potpisivanje saZetka dokumenta

rMolimo Vas, provjerite je li prikazana vrijednost za usporedbu
jednaka vrijednosti U SMS poruci. AKo su usporedne vrijednosti
Jednake, unesite primlijeni TAMN | odaberite Nasifavi.

Usporedna vrijednost: 2ZFE7B091E1
TAN:

ePotpis

nnnnn

Sazetak dokumenta se potpisuje:

Potpisivanje sazetka dokumenta

SaZotak za potpis
[ooman |

ePotpis
o om oL E

Po izvrSenom potpisu prikazuje se ekran za preuzimanje potpisanog dokumenta odnosno
mogucnost za ucitavanje novog dokumenta za potpisivanje.
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mmmfFina Fina RDC
Zahtjev za opoziv, p ju, ju ili op k certifikata U(':ilaj novi dokument

1. POGSC] & KOIBRIKY (o2missuu s s nkatiaienam peasavniey

B kors misakszen wore
3. Podac] o poslovnom subjektu
Skrateni nazi posiovneg
4. Rariog podnodena rantjeva za opoziv, suspenziju Il oporavak (=

| Zuporata I sumn@ na mpromitirane Kjuta, CANOENG ZIOUPOraL
[ | utiak knptogratekog uredaja

| Brisangs/uritterie prvatnog Kijuda, kvar riptografuog uredap

NEMOFULOR! KSMEtENA privatneg it
5. Obavijest o izvrden]u trabene radnje (203veme ISouni Che POCENE kajl S8 SONCSE 18 DCRSrAN Natin COSIIvE coRvjess)
-




